RECONNAISSEZ-VOUS
LES FAITS 7




CELLE LA,
JE L'AVAIS VRAIMENT
PAS VU ARRIVER...
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Lf. CETTE SEMAINE AVAIT VRAIMENT 1 e
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COMMENCE NORMALEMENT,

UN PETIT CAFE...
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‘q-l. J At UNE REUNION EDITORIALE
[ - i ' DE PREVUE...
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JE SUIS RENTRE DES US
IL Y A MOINS DE 24H : GALERE AVEC
LA POLICE DES FRONTIERES,
PIRE QU'AU PAKISTAN...

CELA FAIT COMBIEN DE TEMPS
QUE JE N'Al PAS VU SOFIA 7

EN TOUT CAS J'AURAI
DE SUPER PHOTOS A MONTRER
A SOFIA POUR LEUR NUMERO SUR
LE NOUVEAU BROOKLYN.
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AH AH, TU AS VU
MA NOUVELLE
MONTRE 7

ENCORE UN TRUC
| oE GEEK QUI PLAIRAIT
A MON FRERE.
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¥, A / AVEC CA
Jﬁ N TELEPHONE, INTERNET, ON VA POUVOIR TE SUIVRE
L § SR = MAILS, BLUETOOTH, A LA TRACE...
P | - GPS
¥ : - PFFFF,

C'EST L'HEURE,
ONYVA?
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BONJOUR
TOUT LE MONDE !

ONYVA!
TU AS LES PHOTOS 7

J'Al ENCORE
EU DES PROBLEMES
A CAUSE DE MON PASSEPORT.

A

ALLONS PRESENTER
TES DERNIERES TROUVAILLES
AU COMITE EDITORIAL...
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LA SERIE DES MOSQUEES
A BROOKLYN DEVRAIT PLAIRE.

TES DERNIERS VOYAGES
AU PAKISTAN NE SONT PAS PASSES
INAPERCUS 7

CAET
MON MERVEILLEUX
BRONZAGE !
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QUELQUES HEURES APRES...

SUPERBES PHOTOS,
TIENS JE TE RENDS
TES CARTES SD,
MERCI !

LA PROCHAINE FOIS...

ON BOIT UN COUP
APRES LE CONCERT DE SKULTON
CE SOIR 7

BONNE IDEE,
MON FRERE SERA LA
AVEC MARIE, TU POURRAS
FRIMER AVEC TON NOUVEAU

GADGET. /

IL FAUDRAIT QUE TU VIENNES

IL A FAIT UN TEMPS
MAGNIFIQUE, LA
LUMIERE ETAIT
GENIALE.

J'Al SPEEDE ALEX

POUR QU'IL METTE A JOUR LA VERSION
DU FORUM ET LES PROCHAINES

DATES DE CONCERTS...

SUPER, ON POURRA AUSSI
AJOUTER LES PHOTOS QUE
JE VAIS FAIRE CE SOIR !
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C'EST DANS LA BOITE !
TOUJOURS AUSSI MILITANTS...

C'EST LEUR MARQUE
DE FABRIQUE.

NON C'EST UN
\ . /] PSEUDO, PERSONNE NE
HEY, TU AS VU, [ CONNAIT SON VRAI NOM
IL Y A GABRIEL ET THOR P

A SUR LE FORUM...
DU FORUM. : AU FAIT LA NOUVELLE
. VERSION EST EN LIGNE 7

SOFIA MA
MIS LA PRESSION, MAIS
C'EST PAS FAIT | J'AI PAS
EU LE TEMPS !



APRES LE

CONCERT... JESPERE QUE TU NE VAS

=2 PAS ME DEMANDER DE METTRE
LES PHOTOS EN LIGNE
CE SOIR...

JE LES Al PAS
ENCORE. JE POSTE
MES COMMENTAIRES
A CHAUD LA...

BRAVO ! POUR UN
ETUDIANT EN INFORMATIQUE ! TU N'AS
PAS APPRIS QU'IL FAUT TOUJOURS ETRE
EN CONNEXION SECURISEE « HTTPS »
POUR LES PAIEMENTS EN LIGNE ?

LE CROIS PAS, ]

JE ME SUIS FAIS PIRATER
MA CARTE DE CREDIT !

IL Y A DES DEBITS BIZARRES

SUR MON COMPTE !

SI MAIS JETAIS PRESSE,
ARGH J'Al DEJA DES DEBITS
INCONNUS !

OH, DES ACHATS SUR UN SITE
DE MATERIEL INFORMATIQUE ET TU AS
FAIT UN RETRAIT DE 300 DOLLARS
EN NOUVELLE ZELANDE !! ...

JE ME CONNECTE A
MA BANQUE POUR FAIRE
OPPOSITION ; PAS UN
MOT AUX PARENTS !




TU AS DES NOUVELLES
DE DANIEL 7

C'EST PLUTOT A TOI
QU'IL FAUDRAIT POSER
LA QUESTION...

N
CA N'AVANCE PAS
ENTRE VOUS 7

DE quol
TU PARLES 7

MAIS ENFIN
C'EST PAS POSSIBLE !

DANIEL A DE
SACRES ENNUIS...
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Il S'EST FAIT ARRETER !

HEIN !
Pourauol ?

IL AvAIT

TU VAS PAS ME CROIRE :
CYBERTERRORISME

L'AIR FLIPPE !

IL M'A PARLE DE SA SORTIE DES US,
DE SES PHOTOS DES MOSQUEES,
DU PAKISTAN, C'ETAIT CONFUS...

TU CROIS QU'IL A ETE
REPERE PAR ECHELON ?
QU'EST CE QU'ON FAIT 7
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TOI TU VAS EN COURS
ET MOI JE VAIS VOIR CE QUE
JE PEUX FAIRE ...




JE TEN PRIE SOFIA,
C'EST TOUJOURS UN PLAISIR
DE TE VOIR.

[ QUELQUES HEURES PLUS TARD...

ET APPELLE-MOI
MAX ENFIN !

2

CA FAIT UN BAIL QUE
TU N'ES PAS PASSEE
ME VOIR, QUEST-CE QUI

TAMENE 7

ON A BESOIN
DE TON AIDE.

QUEST CE
QU'IL LUI ARRIVE ?




DANIEL EST ACCUSE DE...
CYBERTERRORISME !

QU'EST CE QU'ON
LUI REPROCHE
EXACTEMENT ?

IL AURAIT FAIT DES PROGRES
EN INFORMATIQUE 7

C'EST PAS LE MOMENT
DE PLAISANTER,

C'EST CONFUS. IL EST AU POSTE,
ON DOIT LE SORTIR DE LA !

OK, J'APPELLE LE
COMMISSARIAT... ON VERRA
BIEN S'IL ACCEPTE QUE
JE S0IS SON AVOCAT...




BONJOUR, JE VOUDRAIS
PARLER A L'OFFICIER EN CHARGE
DU CAS AUGER.

JE COMPRENDS
JE SERAI LA DANS IH...
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BONJOUR JE SUIS
MAITRE DOUMERC, JE VIENS
VOIR DANIEL AUGER. SUIVEZ-MO.
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LA poissE |
IL RISQUE DE RESTER AU POSTE
UN BON MOMENT...

NoN !
MAIS... CEST
DEMENT.

QU'ILS ONT PU TROUVER ?

DEs pHOTOS 7

SALUT DANIEL,
ALORS QUOI DE NEUF ?

IL PARAIT QU'ILS SCANNENT
TOUTES LES DONNEES
NUMERIQUES A L'AEROPORT...
MAX EST AU COMMISSARIAT,
ON EN SAURA PLUS BIENTOT...

TOUJOURS AUSSI
DROLE...
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SOFIA EST PASSEE ME VOIR,
ELLE EST CONVAINCUE DE TON
INNOCENCE. CELA TE SURPRENDRA

PEUT-ETRE, MAIS MOI AUSS....

, JE N'Y COMPRENDS
RIEN, ILS ME DISENT QU'ILS

ONT DES PREUVES... MAIS /A '}
J'Al RIEN FAIT !
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J'AIMERAIS ENTENDRE

y JUSTEMENT, \\
JAl PAS DE VERSION ! \ 1S
JE SUIS JUSTE PARTI b
BOSSER AUX US... £ it
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LE5 U5 PARTONS DE LA...
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HuM, TU AS AUSSI ETE
PRIS EN PHOTO A JFK AVEC
CE MEC LA...

JE VOIS QUE TU ES ALLE
A PLUSIEURS REPRISES
AU PAKISTAN...

OUI POUR DES PHOTOS
SUR L'ARCHITECTURE
RELIGIEUSE...

IL ME DEMANDAIT
L'HEURE... CEST PAS UN CRIME !
QU'ILS NOUS ENVOIENT LE FILM
ENTIER, ON VERRA BIEN QUE JE
REGARDE MA MONTRE... /

JE ME SUIS FAIT CAMBRIOLER

IL Y A DEUX ANS, LES FLICS LES ONT
PRISES A CE MOMENT LA !




LES US ONT LANCE UN MANDAT
INTERNATIONAL CONTRE MO :
R-I-D-I-C-U-L-E !

Tu AS BENEFICIE
DE QUELQUES JOURS, LE TEMPS
QU'ILS SE METTENT EN RELATION AVEC
NOS AUTORITES...

...lIS N'ONT EU AUCUN PROBLEME
POUR TE RETROUVER AVEC TES PUCES
RFID : DANS LE METRO AVEC TA CARTE
DE TRANSPORT, AVEC TES PAIEMENTS
PAR CARTE BANCAIRE...

MAIS JE BOSSE
AVEC LE WEB !

C'EST MA VITRINE...

...5ANS COMPTER
TON ACTIVITE SUR LE WEB,

EN TRAITANT DE SUJETS
POLITIQUES, ETHNIQUES, MILITAIRES,
TU DEVIENS SUSPECT...




C'EST N'IMPORTE QUOI,
ET DEPUIS QUAND SUSPECT
SIGNIFIE COUPABLE 7

J'Al UNE CARTE DE
PRESSE | ET LA LIBERTE
D'EXPRESSION 7

QU'ONT-ILS REELLEMENT
CONTRE MOI : R-I-E-N !

"""-"mﬂ

DE quol
TU PARLES LA 7

IL FAUT DIRE QUE
CES INFORMATIONS NE PLAIDENT PAS
EN TA FAVELR...

...DE TOI TEL QUE TU
APPARAIS SUR LEUR FICHIER,
DE TES DEPLACEMENTS, DE TES
DONNEES PERSO RECUPEREES

SUR LE WEB.




COMMENT ONT ILS ACCES
A CES INFOS ?

VIA LE WEB :
TON BLOG, LES FORUMS,
LES RESEAUX SOCIAUX...

MAIS IL N'Y A RIEN DE CONCRET...
TU CROIS QU'ILS ONT PU PIRATER
MON ORDINATEUR ? C'EST
LEGAL TOUT CA ?

SUR LES FORUMS PRO,
JE NE DISCUTE QU'AVEC
DES PROS !

TU UTILISES LE MEME
PSEUDO SUR TOUS LES FORUMS
ET SUR TON BLOG IL EST MEME
DANS « MON PROFIL ».

|

CA RESTE A VOIR.
J'Al PU OBTENIR

JE RECAPITULE... M
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NON MAIS SPYDAN,
C'EST QUOI CE PSEUDO...

CA DATE DU LYCEE !
TOUT LE MONDE
LE CONNAIT.

TU CROIS QUE LE PSEUDO
TE PROTEGE ! MAIS IL FAUT RESTER
PRUDENT SUR LES INFORMATIONS
QUE TU COMMUNIQUES.

CERTAINS DE TES
f CORRESPONDANTS ONT UN CASIER
ET TES ECHANGES N'ONT PAS
ECHAPPE A ECHELON.

ECHELON 7
MAIS JE PARLE
QUE DE PHOTO...

ET LES PRISES
DE POSITIONS
DE SKULTON.

ILS SE SERVENT
AUSSI DE CA 7

C'EST L'HEURE,
MATTRE.

JE REVIENS TE VOIR DEMAIN,
JE VAIS FAIRE LE MAXIMUM,
J'Al DEJA QUELQUES IDEES...
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SOFIA,

LE SOIR MEME... ALEX M'A APPRIS MAX VIENT DE M'APPELER.
= IL A DE NOUVEAUX
ELEMENTS...

LA NOUVELLE, COMMENT

H1 I C'EST POSSIBLE 7
-|.-_..

POUR LE MOMENT ILS
N'ONT RIEN QU'UN FAISCEAU
DE SOUPCONS QUI LE
REND SUSPECT.

SES VOYAGES AU PAKISTAN, LES
SUJETS DE GUERILLAS QU'IL A COUVERTS,
MAIS AUSS| SES PHOTOGRAPHIES DE

MOSQUEES DANS LE MONDE ET SES
COMMUNICATIONS SUR DES FORUMS
AVEC DES INDIVIDUS DOUTEUX...




CA SUFFIT A LE FAIRE ARRETER 7
C'EST OUF !

CELA SEMBLE S| FACILE
D'ORIENTER DES FAITS POUR
ACCUSER QUELQU'UN...

..5UR LE PROFIL
DE DANIEL 7

MA SECURITE N'ETAIT
PAS BLINDEE ET UN NOUVEL
INSCRIT A ACCEDE AUX
DONNEES PRIVEES

DE DANIEL,

J'AVAIS PAS FAIT
LA MISE A JOUR. JE NE PENSAIS
PAS QUE C'ETAIT AUSSI URGENT

MAIS L'HISTOIRE DE DANIEL M'A RENDU

PARANO, J'Al VERIFIE LES VISITES
DU FORUM ET J'Al TROUVE

DES TRUCS CHELOU .

CA VA TROP LOIN !
ON A DES DROITS !
IL FAUT REAGIR.




CONTACTER DES
ASSOCIATIONS, VOIR LES LOIS,
LA JURISPRUDENCE...

IL EXISTE BIEN UNE AUTORITE
DE PROTECTION DES DONNEES ?

OUI L'ACCES AUX DONNEES
PERSONNELLES EST SOUMIS A
DES AUTORISATIONS ET IL Y A DES
ASSOCIATIONS QUI LUTTENT POUR
LA DEFENSE DE NOS DROITS.

L'HALLU ! UN GARS
S'EST FAIT VIRER PARCE
QUE SON BOSS A EU ACCES
A SON PROFIL SUR LE NET...

J'Al DES AMIS QUI
TRAVAILLENT LA DESSUS
ET C'EST D'ACTUALITE.




..ET EN PLUS LE WEB
NE LAISSE PAS VRAIMENT
CEST PLACE A L'OUBLI.
DISCRIMINATOIRE !

ON EST TOUS CONCERNES,
ON DOIT SE BATTRE POUR FAIRE
RESPECTER NOS DROITS. IL Y A

TELLEMENT DE FACONS
D'INTERPRETER UN FAIT...

C'EST CLAIR, FAUT
FAIRE GAFFE A CE QU'ON PUBLIE.
LA PROTECTION DES DONNEES
C'EST PAS ENCORE CA !

VOUS SAVIEZ QU'IL
EXISTE UNE CONVENTION
DU CONSEIL DE L'EUROPE
SUR LA CYBERCRIMINALITE ?
ET LES USA EN FONT
PARTIE !

ET CELLE SUR
LA PROTECTION DES
DONNEES PERSO, ILS L'ONT
SANS COMPTER CEUX ENFIN SIGNEE ?
QUI REVENDENT NOS DONNEES
A DES FINS COMMERCIALES SANS

NOTRE ACCORD !




ET EN FAISANT UNE

RECHERCHE SUR LE NET
SELON LE NOM DE DANIEL,
JE SUIS TOMBEE SUR
CETTE PHOTO !

DANIEL SE LA JOUAIT ANAR
A LA FAC, CA DOIT PAS L'AIDER
SUR CE COUP...

CA FAIT UN BAIL
QU'ILS SE TOURNENT
AUTOUR CES DEUX LA !

J'Al RENDEZ-VOUS AVEC
MAX DEMAIN MATIN,
JE VAIS ME COUCHER...
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YES, OK, | UNDERSTAND...
I'LL CALL YOU BACK...
THANKS A LOT¥.

SOFIA | VIA MA
PARTICIPATION A L'ASSOCIATION
INTERNATIONALE DE DEFENSE
DES LIBERTES INDIVIDUELLES
ET NOS CONTACTS AUX US...

ILS ONT PU JOINDRE
UN ENQUETEUR AUX US...

* OUl, 0K, JE COMPRENDS, JE VOUS RAPPELLE, MERCI BEAUCOUFP...

IL EST EN COMMUNICATION
MAIS IL M'A DEMANDE DE

...J'Al OBTENU
DE BONNES
NOUVELLES.

...D'APRES LEUR LOGICIEL LE PROFIL

DE DANIEL CORRESPOND
A UN CYBERTERRORISTE.

C'EST BIG BROTHER !
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LA~ DANIEL EST UN « DOMMAGE

COLLATERAL » DU PRINCIPE DE
PRECAUTION ! MAIS ILS ONT CONVENU
QU'IL N'ETAIT COUPABLE DE RIEN, EN PLUS
LE BARBU DE L'AEROPORT EST EN FAIT
UN SALARIE DE L'ONU !

ILS RECOUPENT TOUT
ET N'IMPORTE QuOI !

CE GENRE DE SITUATION EST
FREQUENTE : VIDEOSURVEILLANCE,

TRACAGE DES DEPLACEMENTS,
CONFUSIONS EN TOUS GENRES...
DANIEL DEVRAIT ETRE
BIENTOT LIBRE.

| HISTOIRE D'EVITER LES RECIDIVES !
MERCI MAX, TU ES L TU AS VU SA MONTRE ? IL EST
FORMIDABLE ! TON ASSOC LA... ; MEME « RADIO LOCALISE »
C'EST QUE POUR LES AVOCATS 7 - EN PERMANENCE !

MAIS NON !
ET PLUS ON EST NOMBREUX,
PLUS ON EST EFFICACE, DANIEL
FERAIT BIEN D'ADHERER !




LES TRACES LAISSEES PAR LES TECHNOLOGIES
DE SURVEILLANCE COMME LES CARTES
DE TRANSPORTS, LA VIDEOSURVEILLANCE,
ET LES DONNEES PERSONNELLES DE DANIEL
ONT ETE EPLUCHEES SUR 3 ANS, MAIS SEULES
CELLES QUI ETAYAIENT LES SOUPCONS
ONT ETE RETENUES...
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POURTANT DANIEL PENSAIT BIEN
N'AVOIR RIEN A SE REPROCHER...




DES ASSOCIATIONS LUTTENT CONTRE CES ABUS...
DES FAITS ANODINS, DES CONVERSATIONS, DES PHOTOS,
PEUVENT ETRE RASSEMBLES ET ORIENTES
POUR VOUS SOUPCONNER...

C'EST SOUVENT LES PLUS GEEK QUI NE
SONT PAS FICHUS DE PRENDRE LES PRECAUTIONS
DE BASE POUR PROTEGER LEURS DONNEES
PERSONNELLES !

IL FAUT QUE JE VERIFIE
QUE TU N'ES PAS SUR LA
« NO FLY LIST »,

TU DEVRAIS ECRIRE CETTE
HISTOIRE. CA TE CHANGERA
DE LA PHOTO !

COMME CA,

TU POURRAS DONNER DES CONSEILS -
AUX GRANDS NAIFS DE TON J."

ESPECE...

ET POURQUOI PAS UNE BD 7
EST-CE QU'ON CHANGE
LES NOMS ?




A propos des TIC - Technologies
de l'information et de la communication

Les informations suivantes sont a jour au 1¢ janvier 2010.
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GPS (Global Positionning System) : le GPS (géolocalisation) permet de se repérer
sur une carte en recevant des informations sur sa position depuis plusieurs
satellites. Couplé a un GSM il peut permettre de suivre son porteur.

HTTPS (HyperText Transfer Protocole Secure) : canal sécurisé sur Internet pour
les transactions bancaires et commerciales.

CYBERTERRORISME : action terroriste commise au moyen des TIC ou visant des
serveurs informatiques. Cette définition est controversée, en plus d’étre en géné-
ral trés imprécise, tout comme la définition du terrorisme (infraction visée par la
Convention du Conseil de I’Europe sur la cybercriminalité).

ECHELON : réseau mondial d’interception et d’écoute des communications (télé-
phone, fax, internet, mails) publiques et privées. Les informations captées par
des satellites et des centres informatiques puissants répartis sur la planéte sont
analysées par les services secrets américains a des fins militaires, politiques,
commerciales ou anti-terroristes.

FICHER : consiste a recueillir et conserver des données sur des personnes. Le
développement des moyens de surveillance, de fichage et de tracage associé
a l'informatique et aux TIC permet I'étude du comportement ou profilage des
individus et remet en cause les libertés individuelles.

RFID (Radio Frequency IDentification) : étiquette intégrée a des objets, documents
(passeports), cartes de transport ou de paiement, voire sous la peau (animaux,
individus) composée d'une puce électronique et d’'une antenne radio. Elle
permet de répondre a distance aux demandes émises par un lecteur pour traiter
les données contenues dans ces puces donc d'identifier et tracer des objets ou
des personnes.




DONNEES PERSONNELLES (DP) : informations qui permettent d’identifier direc-
tement ou indirectement une personne : nom, prénom, e-mail, téléphone, photo,
données biométriques, adresse |P. Elles sont collectées par des fournisseurs de
biens ou de services dans la « vie réelle » ou sur internet ou elles peuvent étre
exigées lors de transactions, ou « livrées librement » sur des blogs ou des forums.
La personne doit étre informée de la collecte et I'utilisation de ses DP, de ses
droits d'acces, de correction, d’opposition et de suppression.

PASSEPORT BIOMETRIQUE : il comporte une puce RFID contenant les données
d’état civil, plus la photo et 2 empreintes digitales numérisées.

La biométrie : empreintes digitales, palmaires, ADN, est souvent considérée com-
me un identifiant universel unique utilisable pour prouver son identité et ses droits
(passeports, controle d'acces etc). Méme strictement encadrée, la centralisation
des fichiers biométriques peut aboutir a un profilage généralisé des individus.

PNR (Passenger Name Record) : dossier passager aérien, utilisé par les compagnies
aériennes et les agences de voyage pour constituer I'ensemble des informations
relatives & une réservation de voyage et des prestations liées. Les Etats-Unis
exigent des compagnies européennes qu’elles leur fournissent ces informations,
avant le départ de tout vol de/vers les USA ou simple survol de ce territoire, afin
de décider si la personne peut voyager ou non. Ces données sont censées n’étre
utilisées que dans le but de prévenir et de combattre le terrorisme et les crimes
liés.

NO FLY LIST : liste noire créée par le gouvernement US contenant plus de
400.000 noms de personnes présentant une menace pour les USA et ne
pouvant monter a bord d’un avion partant de ou a destination des USA.

VIDEOSURVEILLANCE : systémes de caméras déployées dans I'espace public
ou privé pour en assurer la surveillance. Les images collectées peuvent étre
visionnées en temps réel ou archivées. Selon les pouvoirs publics, ils prévien-
draient et diminueraient la délinquance et la criminalité. Ses adversaires lui
reprochent leur inefficacité, leur colt prohibitif et les atteintes a la vie privée et
au droit de circuler sans entrave.



