
 Reconnaissez-vous
 les faits ?

...

Mercredi 20 mai – 22h34



Celle là, 
je l’avais VRAIMENT 

pas vu arriver...

Cette semaine avait vraiment 
commencé normalement,

 un petit café... 

Une réunion éditoriale 
de prévue...

La routine 
quoi...

Lundi 18 mai – 8H28



Cela fait combien de temps 
que je n’ai pas vu Sofia ? 

Un mois ?

Je suis rentré des US 
il y a moins de 24h : galère avec 

la police des frontières, 
pire qu’au Pakistan...

En tout cas j’aurai 
de super photos à montrer 

à Sofia pour leur numéro sur 
le nouveau Brooklyn. 



Sofia !

Daniel !

Ah ah, tu as vu 
ma nouvelle 

montre ?

Avec ça 
on va pouvoir te suivre 

à la trace...
Téléphone, Internet, 

mails, Bluetooth, 
GPS

Pffff, 
c’est l’heure, 

on y va ? 

Comment vas-tu ?

T’es rentré quand ?

Qu’est-ce 
que...

Encore un truc 
de Geek qui plairait 

à mon frère. 



Bonjour 
tout le monde !

On y va ! 
Tu as les photos ?

Bien sûr ! 

Tout est là... 

J’ai encore
 eu des problèmes 

à cause de mon passeport.

Tes derniers voyages  
au Pakistan ne sont pas passés  

inaperçus ?

Ça et  
mon merveilleux  

bronzage !

Allons présenter  
tes dernières trouvailles 

au comité éditorial...

La série des mosquées 
à Brooklyn devrait plaire.



Superbes photos, 
tiens je te rends 
tes cartes SD, 

merci !
Il a fait un temps 

magnifique, la 
lumière était 

géniale.

 il faudrait que tu viennes 
la prochaine fois...

Euhhh...

On boit un coup 
après le concert de SKULTON 

ce soir ?

Bonne idée, 
mon frère sera là 

avec Marie, tu pourras 
frimer avec ton nouveau 

gadget.

J’ai speedé Alex 
pour qu’il mette à jour la version 

du forum et les prochaines 
dates de concerts...

Super, on pourra aussi 
ajouter les photos que 

je vais faire ce soir !

Quelques heures après...



C’est dans la boîte ! 
Toujours aussi militants...

C’est leur marque 
de fabrique.

Au fait la nouvelle 
version est en ligne ?

          Sofia m’a 
mis la pression, mais 

c’est pas fait ! J’ai pas 
eu le temps ! 

Non c’est un 
pseudo, personne ne 
connaît son vrai nom 

sur le forum...

Thor, 
c’est son nom ?

Hey, tu as vu, 
il y a Gabriel et Thor 

du forum.

Le soir...



J’espère que tu ne vas 
pas me demander de mettre 

les photos en ligne 
ce soir...

Je les ai pas 
encore. Je poste 

mes commentaires 
à chaud là...

J’ le crois pas, 
je me suis fais pirater 
ma carte de crédit ! 

Il y a des débits bizarres 
sur mon compte ! 

Oh, des achats sur un site 
de matériel informatique et tu as 

fait un retrait de 300 dollars 
en Nouvelle Zélande !! ...

Je me connecte à 
ma banque pour faire 
opposition ; pas un 
mot aux parents !

Bravo ! Pour un 
étudiant en informatique ! Tu n’as 

pas appris qu’il faut toujours être 
en connexion sécurisée « https » 

pour les paiements en ligne ?

Si mais j’étais pressé, 
argh j’ai déjà des débits 

inconnus !

Après le 
concert...



Tu as des nouvelles 
de Daniel ?

C’est plutôt à toi 
qu’il faudrait poser 

la question...

Ca n’avance pas 
entre vous ?

De quoi 
tu parles ?

Rien... rien...

Comment ?

Mais enfin 
c’est pas possible !

?

Daniel a de
 sacrés ennuis...

Le lendemain soir...



II s’est fait arrêter !

Hein !
Pourquoi ?

Il m’a parlé de sa sortie des US, 
de ses photos des mosquées, 
du Pakistan, c’était confus...

Toi tu vas en cours 
et moi je vais voir ce que 

je peux faire ...

C’est une blague ?

Tu vas pas me croire : 
Cyberterrorisme

Il avait 
l’air flippé !

Tu crois qu’il a été 
repéré par Echelon ? 
Qu’est ce qu’on fait ?



Merci Maître d’avoir 
accepté de me recevoir 

si rapidement...

Je t’en prie Sofia, 
c’est toujours un plaisir 

de te voir.

Et appelle-moi 
Max enfin !

On a besoin 
de ton aide.

Ca fait un bail que 
tu n’es pas passée 

me voir, qu’est-ce qui 
t’amène ?

On ?

Daniel...

Qu’est ce 
qu’il lui arrive ? 

Quelques heures plus tard...



Daniel est accusé de...
cyberterrorisme !  

Il aurait fait des progrès 
en informatique ?

C’est pas le moment  
de plaisanter.

Qu’est ce qu’on  
lui reproche  
exactement ?

C’est confus. Il est au poste,  
on doit le sortir de là !

Ok, j’appelle le  
commissariat... On verra 

bien s’il accepte que  
je sois son avocat... 



Bonjour je suis  
Maitre Doumerc, je viens  

voir Daniel Auger.

Bonjour, je voudrais  
parler à l’officier en charge  

du cas Auger. 

Je comprends, 
je serai là dans 1h... 

C’est parti !

Suivez-moi.



Des nouvelles ?

La poisse ! 
Il risque de rester au poste 

un bon moment...

Non ! 
Mais... c’est 

dément.

Qu’est ce 
qu’ils ont pu trouver ? 

Des photos ?

Salut Daniel, 
alors quoi de neuf ?

Toujours aussi 
drôle...

Pendant ce temps...

Il paraît qu’ils scannent 
toutes les données 

numériques à l’aéroport... 
Max est au commissariat, 
on en saura plus bientôt...



Sofia est passée me voir, 
elle est convaincue de ton  

innocence. cela te surprendra 
peut-être, mais moi aussi...

Je n’y comprends  
rien, ils me disent qu’ils 
ont des preuves... mais  

j’ai rien fait !

J’aimerais entendre
 ta version...

Justement, 
j’ai pas de version ! 
Je suis juste parti 
bosser aux US... 

Partons de là... Les US



Régulièrement  
le magazine de Sofia me commande  

des photos pour leurs numéros  
spéciaux. J’ai pas mal voyagé  

ces derniers mois...

...je n’avais jamais eu  
de problème aux frontières,  

surtout au retour, mais cette  
fois j’ai eu droit à un passage  

dans un bureau pour  
interrogatoire...

Cela ne m’a pas  
vraiment inquiété, ils sont  

chatouilleux depuis
 le 11 septembre...

Après de nombreuses  
questions et la fouille  
de mon sac, ils m’ont 

finalement laissé  
partir...



Je vois que tu es allé  
à plusieurs reprises  

au Pakistan...

Oui pour des photos  
sur l’architecture  

religieuse...

Hum, tu as aussi été  
pris en photo à JFK avec 

ce mec là...

?!?

Lui-là ? 
il me demandait  

l’heure... c’est pas un crime ! 
Qu’ils nous envoient le film  
entier, on verra bien que je  

regarde ma montre...

Et ils ont tes empreintes,  
tu es fiché.

Mais ! 
Je me suis fait cambrioler  

il y a deux ans, les flics les ont  
prises à ce moment là !



Les US ont lancé un mandat  
international contre moi : 

R-I-D-I-C-U-L-E !

Tu as bénéficié  
de quelques jours, le temps  

qu’ils se mettent en relation avec 
nos autorités...

...iIs n’ont eu aucun problème  
pour te retrouver avec tes puces  
RFID : dans le métro avec ta carte  
de transport, avec tes paiements  

par carte bancaire...

...sans compter 
ton activité sur le web.

En traitant de sujets  
politiques, ethniques, militaires,  

tu deviens suspect...

c’est ma vitrine...

Mais je bosse
 avec le web ! 



C’est n’importe quoi,  
et depuis quand suspect  

signifie coupable ? 

J’ai une carte de 
presse ! Et la liberté

 d’expression ?

Qu’ont-ils réellement
 contre moi : R-I-E-N !

Il faut dire que 
ces informations ne plaident pas  

en ta faveur...

De quoi  
tu parles là ?

...de toi tel que tu  
apparais sur leur fichier,  

de tes déplacements, de tes  
données perso récupérées  

sur le web. 



Ca reste à voir. 
J’ai pu obtenir 
ces listings....

Mais il n’y a rien de concret... 
Tu crois qu’ils ont pu pirater

 mon ordinateur ? C’est 
légal tout ça ?

Via le web : 
ton blog, les forums, 
les réseaux sociaux...

Je récapitule...

Tu utilises le même 
pseudo sur tous les forums 
et sur ton blog il est même 

dans « mon profil ».

Comment ont ils accès
 à ces infos ?

Sur les forums pro,
 je ne discute qu’avec

des pros !



Non mais SPYDAN, 
c’est quoi ce pseudo...

Certains de tes  
correspondants ont un casier  

et tes échanges n’ont pas  
échappé à ECHELON.

Echelon ? 
mais je parle 
que de photo...

Et les prises 
de positions

 de SKULTON.

Nan ?! 
Ils se servent 
aussi de ça ?

C’est l’heure,
 Maître. Je reviens te voir demain, 

je vais faire le maximum, 
j’ai déjà quelques idées...

Ca date du lycée !  
tout le monde  

le connaît.

Tu crois que le pseudo  
te protège ! Mais il faut rester  
prudent sur les informations  

que tu communiques.



Max vient de m’appeler.
 Il a de nouveaux 

éléments...

Pour le moment ils 
n’ont rien qu’un faisceau 

de soupçons qui le 
rend suspect.

Ses voyages au Pakistan, les 
sujets de guérillas qu’il a couverts, 

mais aussi ses photographies de 
mosquées dans le monde et ses 
communications sur des forums 

avec des individus douteux...

Sofia, 
Alex m’a appris 

la nouvelle, comment 
c’est possible ?

Le soir même...



Ça suffit à le faire arrêter ? 
C’est ouf !

Cela semble si facile 
d’orienter des faits pour 

accuser quelqu’un...

On a piraté mon serveur ! 

Calme toi...

J’avais pas fait  
la mise à jour. Je ne pensais  
pas que c’était aussi urgent  

mais l’histoire de Daniel m’a rendu  
parano, j’ai vérifié les visites  

du forum et j’ai trouvé  
des trucs chelou .

...sur le profil
 de Daniel ?

Oui ! 
Ma sécurité n’était  

pas blindée et un nouvel  
inscrit a accédé aux  

données privées 
de Daniel.

Ça va trop loin ! 
On a des droits ! 

il faut réagir. 



? Contacter des 
associations, voir les lois, 

la jurisprudence...

Il existe bien une autorité  
de protection des données ?

Oui l’accès aux données 
personnelles est soumis à  

des autorisations et il y a des 
associations qui luttent pour  

la défense de nos droits.

Je fais des recherches ! 

J’ai des amis qui 
travaillent là dessus
 et c’est d’actualité.

L’hallu ! un gars  
s’est fait virer parce  

que son boss a eu accès
 à son profil sur le net...



     C’est 
discriminatoire !

On est tous concernés, 
on doit se battre pour faire
 respecter nos droits. Il y a 

tellement de façons 
d’interpréter un fait...

...et en plus le web 
ne laisse pas vraiment 

place à l’oubli.

C’est clair, faut  
faire gaffe à ce qu’on publie.  
La protection des données 

c’est pas encore ça !

Sans compter ceux  
qui revendent nos données  

à des fins commerciales sans 
notre accord !

Vous saviez qu’il  
existe une convention  
du Conseil de l’Europe  

sur la cybercriminalité ? 
Et les USA en font  

partie !

et celle sur  
la protection des  

données perso, ils l’ont  
enfin signée ?



Et en faisant une  
recherche sur le net  

selon le nom de Daniel, 
je suis tombée sur  

cette photo ! 

Daniel se la jouait anar 
à la fac, ça doit pas l’aider

 sur ce coup... 

Ca fait un bail 
qu’ils se tournent  

autour ces deux là ! 

J’ai rendez-vous avec
 Max demain matin, 

je vais me coucher...



* Oui, ok, je comprends, je vous rappelle, merci beaucoup...

Yes, ok, I understand...
 I’ll call you back...

Thanks a lot*.

   Sofia ! Via ma 
participation à l’Association 
Internationale de Défense 
des libertés individuelles 
et nos contacts aux US...

Il est en communication 
mais il m’a demandé de 

vous faire entrer...

Super !

Ils ont pu joindre 
un enquêteur aux US...

...d’après leur logiciel le profil 
de Daniel correspond
 à un cyberterroriste.

C’est Big Brother !

 ...j’ai obtenu 
de bonnes 
nouvelles. 

Vendredi 22 mai



Daniel est un « dommage 
collatéral » du principe de 

précaution ! Mais ils ont convenu
 qu’il n’était coupable de rien, en plus  

le barbu de l’aéroport est en fait 
un salarié de l’ONU ! 

Ils recoupent tout  
et n’importe quoi !

Ce genre de situation est 
fréquente : vidéosurveillance,
 traçage des déplacements, 
confusions en tous genres... 

Daniel devrait être  
bientôt libre. 

Merci Max, tu es  
formidable ! Ton assoc là... 

c’est que pour les avocats ?

Mais non !
 Et plus on est nombreux, 

plus on est efficace, Daniel  
ferait bien d’adhérer !

Histoire d’éviter les récidives ! 
Tu as vu sa montre ? Il est  

même « radio localisé »
 en permanence !



Les traces laissées par les technologies 
de surveillance comme les cartes 

de transports, la vidéosurveillance, 
et les données personnelles de Daniel 

ont été épluchées sur 3 ans, mais seules 
celles qui étayaient les soupçons 

ont été retenues...

Pourtant Daniel pensait bien 
n’avoir rien à se reprocher...

Vendredi 22 mai, 18h50



Personne n’est à l’abri...

Des associations luttent contre ces abus...
Des faits anodins, des conversations, des photos,  

peuvent être rassemblés et orientés  
pour vous soupçonner... 

C’est souvent les plus geek qui ne 
sont pas fichus de prendre les précautions  

de base pour protéger leurs données  
personnelles !

Il faut que je vérifie  
que tu n’es pas sur la  

« no fly list ».

Tu devrais écrire cette  
histoire. Ca te changera  

de la photo !

Comme ça,  
tu pourras donner des conseils  

 aux grands naïfs de ton  
espèce...

Et pourquoi pas une BD ? 
Est-ce qu’on change 

les noms ? 



A propos des TIC - Technologies 
de l’information et de la communication

Les informations suivantes sont à jour au 1er janvier 2010.

  GPS (Global Positionning System) : le GPS (géolocalisation) permet de se repérer 
sur une carte en recevant des informations sur sa position depuis plusieurs 
satellites. Couplé à un GSM il peut permettre de suivre son porteur. 

  HTTPS (HyperText Transfer Protocole Secure) : canal sécurisé sur Internet pour 
les transactions bancaires et commerciales. 

  CYBERTERRORISME : action terroriste commise au moyen des TIC ou visant des 
serveurs informatiques. Cette défi nition est controversée, en plus d’être en géné-
ral très imprécise, tout comme la défi nition du terrorisme (infraction visée par la  
Convention du Conseil de l’Europe sur la cybercriminalité).

  ECHELON : réseau mondial d’interception et d’écoute des communications (télé-
phone, fax, internet, mails) publiques et privées. Les informations captées par 
des satellites et des centres informatiques puissants répartis sur la planète sont 
analysées par les services secrets américains à des fi ns militaires, politiques, 
commerciales ou anti-terroristes.

  FICHER : consiste à recueillir et conserver des données sur des personnes. Le 
développement des moyens de surveillance, de fi chage et de traçage associé 
à l’informatique et aux TIC permet l’étude du comportement ou profilage des 
individus et remet en cause les libertés individuelles. 

  RFID (Radio Frequency IDentifi cation) : étiquette intégrée à des objets, documents 
(passeports), cartes de transport ou de paiement, voire sous la peau (animaux, 
individus) composée d’une puce électronique et d’une antenne radio. Elle 
permet de répondre à distance aux demandes émises par un lecteur pour traiter 
les données contenues dans ces puces donc d’identifi er et tracer des objets ou 
des personnes.



  DONNÉES PERSONNELLES (DP) : informations qui permettent d’identifi er direc-
tement ou indirectement une personne : nom, prénom, e-mail, téléphone, photo, 
données biométriques, adresse IP. Elles sont collectées par des fournisseurs de 
biens ou de services dans la « vie réelle » ou sur internet où elles peuvent être 
exigées lors de transactions, ou « livrées librement » sur des blogs ou des forums. 
La personne doit être informée de la collecte et l’utilisation de ses DP, de ses 
droits d’accès, de correction, d’opposition et de suppression.

  PASSEPORT BIOMÉTRIQUE : il comporte une puce RFID contenant les données 
d’état civil, plus la photo et 2 empreintes digitales numérisées.  
La biométrie : empreintes digitales, palmaires, ADN, est souvent considérée com-
me un identifi ant universel unique utilisable pour prouver son identité et ses droits 
(passeports, contrôle d’accès etc). Même strictement encadrée, la centralisation 
des fi chiers biométriques peut aboutir à un profi lage généralisé des individus. 

  PNR (Passenger Name Record) : dossier passager aérien, utilisé par les compagnies 
aériennes et les agences de voyage pour constituer l’ensemble des informations 
relatives à une réservation de voyage et des prestations liées. Les États-Unis 
exigent des compagnies européennes qu’elles leur fournissent ces informations, 
avant le départ de tout vol de/vers les USA ou simple survol de ce territoire, afi n 
de décider si la personne peut voyager ou non. Ces données sont censées n’être 
utilisées que dans le but de prévenir et de combattre le terrorisme et les crimes 
liés.

  NO FLY LIST : liste noire créée par le gouvernement US contenant plus de 
400.000 noms de personnes présentant une menace pour les USA et ne 
pouvant monter à bord d’un avion partant de ou à destination des USA.

  VIDEOSURVEILLANCE : systèmes de caméras déployées dans l’espace public 
ou privé pour en assurer la surveillance. Les images collectées peuvent être 
visionnées en temps réel ou archivées. Selon les pouvoirs publics, ils prévien-
draient et diminueraient la délinquance et la criminalité. Ses adversaires lui 
reprochent leur ineffi cacité, leur coût prohibitif et les atteintes à la vie privée et 
au droit de circuler sans entrave.


