An die Prisidenten der politischen Gruppen im Europiischen Parlament
Montag, 6. Juni 2005
Sehr geehrte Damen und Herren!

Wir erlauben uns hoflichst Thre Aufmerksamkeit auf die Plenarabstimmung (anberaumt fiir den 7.
Juni 2005) iiber den Bericht von LIBE-Berichterstatter Alexander Alvaro zur verpflichtenden Vor-
ratsdatenspeicherung, Nr. 2004/0813(CNS), zu lenken. Wir schreiben Thnen im Namen von Euro-
pean Digital Rights, dem Zusammenschluss von 17 Organisationen aus 11 europdischen Landern,
tatig im Bereich der digitalen Biirgerrechte, Privacy International, einer internationalen Nicht-
Regierungs-Organisation mit Mitgliedern in tiber 30 Landern, und Statewatch, einer Organisation,
die mit Korrespondenten in 14 europdischen Landern die Freiheiten der Biirger iberwacht.

Die Vorratsdatenspeicherung von Kommunikationsdaten ist eine MaBnahme, mit der die Uberwa-
chungsmoglichkeiten in bisher beispielloser Weise erweitert werden. Sie wiederruft auf einen
Schlag viele der in den europdischen Menschenrechtsinstrumenten wie den Datenschutzdirektiven
und der Europdischen Menschenrechtskonvention verankerten SchutzmaBnahmen.

Wie wir gegeniiber der Europédischen Kommission im September 2004, unterstiitzt von 200 Organi-
sationen der Zivilgesellschaft und des Privaten Sektors, zum Ausdruck brachten:

- ist Vorratsdatenspeicherung eine duflerst aufdringliche MaBnahme, die in die Privatsphére aller
Menschen in Europa eingreift.

- ist die Speicherung von personlichen Daten {iber jeden eine illegale Praxis in Hinblick auf Artikel
8 der Europdischen Menschenrechtskonvention, da sie unverhdltnismafBig ist.

- kann sich die Sicherheit, die durch Vorratsdatenspeicherung erreicht werden kann, als [llusion
herausstellen, da es wahrscheinlich ist, dass Verkehrsdaten, die einer Person zugeordnet werden,
tatsdchlich den Aktivititen einer anderen Person zuzuordnen sind, oder einem Ablauf, der mit den
Aktivitdten dieses Benutzers in keinem Zusammenhang steht.

- sind die Mittel, mit denen diese Politik verfolgt wird, illegitim, da einige Mitgliedslidnder, deren
nationalen Parlamente dieser Mallnahme nicht zustimmten, nun versuchen, diese stattdessen im
Namen der Harmonisierung und der internationalen Zusammenarbeit tiber die EU durchzusetzen.

Eine derartige MaBBnahme hat mit groer Wahrscheinlichkeit teure Auswirkungen auf die Bereitstel-
lung von Telekommunikationsprodukten und -dienstleistungen innerhalb Europas. Dies wird nicht
nur zu Nachteilen fiir die Européische Industrie fiihren sondern wahrscheinlich auch erhdhte Kosten
fiir die Konsumenten nach sich ziehen und in einem Sektor, der fiir die Entwicklung der eu-
ropdischen Wirtschaft und Gesellschaft essentiell ist, zu reduziertem Wachstum fiihren.

Daher unterstiitzen wir den Bericht des LIBE-Berichterstatters. Nirgendwo in Europa wurden
Forschungen zum Bedarf und zur Notwendigkeit der Einrichtung einer derart umfassenden Dat-
ensammlung vorgenommen, die derart sensible Daten iiber die 450 Millionen Menschen in Europa
enthalten soll. Wir stimmen mit dem Berichterstatter ebenso darin iiberein, dass diese
MaBnahme ineffektiv ist und nicht mit dem Prinzip der grundsitzlichen Unschuldsvermutung in
Einklang steht.



Der Rat der Justiz- und Innenminister hat wiederholt die Beriicksichtigung von Maflnahmen zur
Verbrechensbekdmpfung mit geringeren Auswirkungen auf die Privatsphédre, wie die Aufbewahrung
von spezifischen Daten iiber Personen besonderen Interesses, abgelehnt. Ganz im Gegensatz dazu
erweitert der Rat stdndig den Umfang der Speicherung. Beispielsweise wurde der Zweck der Daten-
speicherung und des Zugriffs auf diese Daten urspriinglich als Projekt zur "Bekdmpfung des Terror-
ismus" beschrieben, kurz darauf wurde dies auf "Terrorismus und schwere Verbrechen" aus-
geweitet. Es dauerte nicht lange bis der Rat den Bereich erneut auf "Terrorismus und Verbrechen"
ausweitete, um ihn schlussendlich auf "Straftaten" zu dndern. Diese Ausweitung des Einsatzberei-
ches ohne Beweis fiir die Wirksamkeit dieser Maflnahme in der Rechtsdurchsetzung wirft schwere
Zweifel daran auf, ob die MaBnahme einer Uberpriifung der VerhiltnismiRBigkeit jemals Stand hal-
ten konnte.

Vermutlich ist aber die Tatsache, dass der Entwurf fiir die Rahmenentscheidung jeglicher rechtlicher
Basis in der dritten Sdule entbehrt, am gravierendsten. Der Rat der Justiz- und Innenminister scheint
entschlossen zu sein, alle ernstzunehmenden rechtlichen Bedenken zu den erheblichen Auswirkun-
gen der Entscheidung auf den Internen Markt zu ignorieren. Wie von der Europédischen Kommis-
sion am 22. Mirz 2005 festgestellt, von der JURI- Kommission in ihrer Mitteilung an LIBE am 31.
Mirz 2005 bestitigt, und wie schlieBlich vom juristischen Dienst des Rates selbst am 5. April 2005
bestitigt, kann nur die Europdische Kommission in einer vollstindig demokratischen Vor-
gangsweise eine derartige Mallnahme vorschlagen, mit vollen Mitentscheidungsrechten des Parla-
ments.

Dies hat die Prasidentschaft des Rats der Justiz- und Innenminister nicht daran gehindert, am 2. Juni
2005 eine triumphierende Pressemitteilung mit der Aussage zu verdffentlichen, dass "Alle Mit-
gliedsstaaten der Notwendigkeit eines Instruments zur Vorratsdatenspeicherung zustimmen, um
bestimmten Arten des organisierten Verbrechens vorzubeugen und dieses effizient zu iiberwachen."

Die Pressemitteilung merkt dariiber hinaus an, dass die Mehrheit der Minister darin {ibereinstimm-
ten, die Rahmenentscheidung, basierend auf den Artikeln 31 und 34 des Titels VI des Vertrags tiber
die Europdische Union, in der dritten Sdule anzusiedeln. Wéhrend die Europédische Kommission
bereits angekiindigt hat, dass sie einen Richtlinienentwurf vorlegen wird, weigern sich die Justiz-
und Innenminister, unter volliger Missachtung des Europdischen Parlaments, der Europdischen
Kommission und mehrerer nationaler Parlamente, die ihren Regierungen ausdriicklich verboten ha-
ben, jeglichen MaBBnahmen zur Vorratsdatenspeicherung zuzustimmen, die Rahmenentscheidung
aufzugeben.

Wir méchten Thre Aufmerksamkeit auf die Tatsache lenken, dass derzeit lediglich zwei der 25 Mit-
gliedsstaaten verpflichtende Vorratsdatenspeicherung eingefiihrt haben, und dies nur fiir Telefonie:
Italien und Irland (letzteres erst seit Ende Februar 2005). Einige andere Mitgliedsstaaten (Belgien,
Dianemark, Frankreich und Spanien) haben Rahmengesetze verabschiedet, die eine Einfiihrung der
Vorratsdatenspeicherung ermdglichen. Jedoch hat keines dieser Lénder, hauptsédchlich aufgrund des
starken Widerstandes seitens der Industrie und der Zivilgesellschaft, entsprechende Gesetze verab-
schiedet. Im Vereinigten Konigreich, einem der Linder, die diese Strategie vorantreiben, hat die
Regierung nur ein freiwilliges Speichersystem angestrebt, das sie im Detail mit der Industrie aus-
verhandelt hat.



Fiir eine umfassende Analyse der Legalitit, Legitimitét, Effektivitidt und Proportionalitdt mochten
wir Sie hoflichst auf die von Privacy International und European Digital Rights erstellte umfassende
rechtliche und technologische Analyse verweisen. [1] Wir empfehlen weiters die Analyse von
Statewatch zu den Rechtsansichten der Kommission und des Rates [2] und die Stellungnahme 9/
2004 des Komitees der Europdischen Datenschutzbeauftragten zur Illegalitdt der Speicherung
gemal Artikel 8 der Europédischen Menschenrechtskonvention. [3]

Als Biirgerrechtsorganisationen mit Erfahrung und Expertise im Bereich Technologiepolitik sind
wir sehr besorgt tiber die Fehleinschédtzung der Konsequenzen dieses Politikvorschlages. Daher hot-
fen wir, dass Sie den Bericht von Alexander Alvaro als ersten Schritt zu einer ernsthaften demokra-
tische Debatte annehmen.

Hochachtungsvoll

Sjoera Nas Gus Hosein Tony Bunyan
European Digital Rights Privacy International Statewatch
www.edri.org WWww.privacyinternational.org www.statewatch.org

Und die Mitglieder von European Digital Rights in alphabetischer Reihenfolge:

« Association Electronique Libre (AEL) - Belgien

« Bits of Freedom - Niederlande

+ Campaign for Digital Rights (CDR) - Vereinigtes Konigreich

+ Chaos Computer Club (CCC e.V.) - Deutschland

« CPSR-ES - Spanien

« Digital Rights - Ddnemark

« Electronic Frontier Finland (EFFI) - Finnland

« Forderverein Informationstechnik und Gesellschaft (FITUG e.V.) - Deutschland

 Forum InformatikerInnen fiir Frieden und gesellschaftliche Verantwortung (FIfF e.V.) -
Deutschland

+ Foundation for Information Policy Research (FIPR) - Vereinigtes Konigreich

« GreenNet - Vereinigtes Konigreich

« Internet Society Bulgaria - Bulgarien

+ Imaginons un Réseau Internet Solidaire (IRIS) - Frankreich

 Netzwerk Neue Medien (NNM e.V.) - Deutschland

« quintessenz - Osterreich

« Swiss Internet User Group (SIUG) - Schweiz

« VIBE!AT - Osterreich
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